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○ 間もなく春の大型連休を迎えます。今年は例年よりも祝日が多く、土日を

含めると最大10日間の長期休暇となります。

○ 大型連休中の手薄な状態や大型連休明けの受信メールの取扱いなどを狙っ

たサイバー攻撃の発生が懸念されます。会員の皆様におかれましては、サイ
バー攻撃を念頭においた対策を施すとともに、社内・組織内への周知をお願

いいたします。

＜大型連休に伴う対策事項＞
１ 連休前の対策

(1) 緊急時の連絡体制を確認する。

不測の事態が発生した場合に備え、緊急時の連絡体制や連絡先に変更がな

いか確認してください。
(2) 機器やデータの持ち出しルールを確認する。

連休中に社外・庁舎外へ機器やデータを持ち出す場合など、連休に入る前

に社内・組織内で決められた持ち出しルールを確認してください。

２ 連休明けの対策
(1) 受信メールの取扱いは十分注意する。

連休明けは、受信メールが大量に溜まっていることが多く、必要なメール

とともに不審なメールが紛れ込んでいる可能性があります。受信メールを取
り扱う際は、安易に添付ファイルを開封したり、本文中に記載のURLにアク

セスすることがないよう十分注意し、少しでも不審だと感じた場合には、メ

ールの送信者に送信事実を確認してください。

また、不審なメールを受信した場合は、社内・組織内の情報管理担当部門
にすぐに報告し、指示に従ってください。

(2) OSやウィルス対策ソフト等を更新する。

連休中にOS及びファームウェアなどの修正プログラムやウィルス対策ソ

フトの定義ファイルが更新されている場合があります。更新の有無を確認し、
最新のものを適用してください。

また、更新後は、ウィルス検索を実行し、端末・コンピュータ等にウィル

スが混入していないか確認してください。
(3) サーバ等のログを確認する。

連休中に不審なアクセスが行われていないかファイアーウォール、ウェブ

サーバ等のログを確認し、万が一、不審なログが記録されていた場合は、早

急に調査を実施してください。
３ 共通事項

○ 社員等への周知徹底

上記事項について、社内・組織内への周知をお願いいたします。
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春の大型連休におけるサイバー攻撃に要注意!!


